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Connexion SharePoint — Configuration initiale

Afin de connecter Office 365 a Intelligent Audit, nous avons besoin de ces 5 informations :

Domaine principale (xxx.sharepoint.com) :
ID d’application :

ID de I'annuaire :

Valeur de secret* :

Site Name (dans SharePoint) :

* Cette valeur doit contenir une «~»

Pour obtenir ces informations voici le process a suivre dans la configuration d’un accés au
SharePoint du cabinet :

o Cliquer sur le lien suivant : https://portal.azure.com/#home
¢ Une fois identifié cliquer sur « Microsoft Entra ID »

Microsoft Entra ID

o Cliquez sur « vue d’ensemble » (1) et gardez en mémoire le « domaine principal » (a) pour une
utilisation ultérieure. Cliquez sur « inscriptions d’applications » (2)

Accuell >

@ Diginat | Vue d'ensemble - x

Azure Active Directory

—+ Ajouter ~ €52 Gérer les locataires  [7)] Nouveautés F3 Fonctionnalités de la version préliminaire 2 Des commentaires ?

© Vue densemble <:@ -

I Fonctionnalités d'évaluation @ Microsoft Entra offre une expérience plus simple et intégrée pour gérer tous vos besoins de gestion des identités et des accés, Essayez le nouveau Centre
d'administration Microsoft Entra | (7

#¢ Diagnostiquer et résoudre les
problémes Vue d'ensemble Supervision Propriétés Recommandations Tutoriels

Gérer Io.
O Rechercher dans votre locataire

& Utilisateurs
Informations de base

2 Groupes
BB External Identities Nom Diginat Utilisateurs 1
4l Roles et administrateurs
ID du client 1c5 Iy Groupes 5
A Unités administratives
. o Domaine principal l h.onmicrosoft.com @ Applications o
b Partenaires d'administration
délégué . ;
clegues Licence Azure Active Directory Free Appareils 0
i Applications d'entreprise
Alertes

Ol Appareils

i Inscriptions d'applications <: g

. Activation progressive IPv6 d'avril 3 juin 2023 Dépréciation du serveur MFA & venir
(&) Gouvernance des identités . L. e
. Veuillez verifier, puis mettre a jour vos emplacements Migrez du serveur MFA vers |'authentification
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e Cliquez sur « nouvelle inscription » (3)

Accueil > Diginat

Diginat | Inscriptions d'applications = - X

Azure Active Directory

[T ~+ Nouvelle inscription @ Points de terminaison £ Résolution des problemes () Actualiser & Telecharger Fonctionnalités en préversion

Gérer

P 20 juin 2020, nous n'ajouterons plus de nouvelles fonctionnalités 4 Azure Active Directory Authentication Library (ADAL) et 4 Azure AD Graph. Nous
confnugrons & fournir un support technique et des mises & jour de sécurité, mais nous ne proposerons plus de mises & jour des fonctionnalités. Les applications devront
3G baichs & niveau vers Microsoft Authentication Library (MSAL) et Microsoft Graph. En savoir plus

28 Groupes @

8E External Identities

&% Utilisateurs

. Toutes les applications Applications détenues  Applications supprimées
& Roles et administrateurs e ——

@ Unités administratives O Commencez a taper un nom ou un |D d'application (client) pour filtr s Ajouter des filtres

B Partenaires d'administration

delégues 4 applications trouvées
B Applications d'entreprise Nom d'affichage ID d'application (client) Datedecr... Ty Certificats & secrets
Cd Appareils . accesap be577e69-d9f3-4e04-a93-0f9144340... 08/02/2023 @ Actuel
& Inscriptions d'applications ﬂ Postman 8e6d905b-ead0-43ec-b8cc-8315012a... 22/03/2023 @ Actuel
(&) Gouvernance des identités L S50 365 local dev £9b9504c-296f-47a9-b155-e60dbdd ... 10/05/2023 @ Actuel
B! Proxy d'application lipna Staging M365 SSO 0e8431ce-23b3-492b-8850-0a18e2d... 23/05/2023 @ Actuel

hitps://go.microsoft.com/fwlink/?linkid=2132805

o Remplissez le champ « nom d’affichage coté utilisateur de I'application » avec par exemple
« iaudit »
o Sélectionnez « Comptes dans cet annuaire uniquement) (4) et sauvegardez

Accueil » Diginat | ins

ications

Inscrire une application

* Nem

Nom daffichage cété utilisateur pour cette application (il peut &tre modifié ultérieuremant),

(e

Types de comptes pris en charge

Qui peut u ation ou accéder a cefte API 7

(®) comptes dar

nnuire d'organisstion uniquemen

(O Comptes dans un annuaire dorganisation tout ann ¢ AD - Multilocataire

D - Multilocataire) et comptes Microsoft personnels {par exemple

O Comptes dans un annuaire drorganisation ftout annuai
Skype. Xbox

oft personnels uniquenment

t URJ une fois Futilisateur authentifié. F
pour la plupart des scénarios d'authen

maintenant est facultatif et cela peut

e Gardez en mémoire « ID d’application » (b) et « ID de I'annuaire » (c) et cliquez sur « ajouter un
secret » (5)

A Bases

Nom d'affichage : LAudit Informations d'identificat... : Ajouter un certificat ou un secrat @
ID d'application (client)  : c22adfdf-5b7c-4230-b25b-c1bddfade260 @ URI de redirection * Ajouter un URI de redirection

D de I'objet  4fd83314-4dab-4f2a-95b9-8243f7a0debc URI D d'application : Ajouter un URI d'ID d'application

ID de I'annuaire (locataire) : 1c505eb3-4bfb-ddc2-b5ac-f74350a6¢37h Application managée da... : Audit

©

Types de comptes pris en... : Mon organisation uniquement

o A partir du 30 juin 2020, nous n'zjouterans plus de nouvelles fonctionnalités 3 Azure Active Directory Authentication Library (ADAL) et 3 Azure AD Graph. Nous continuerons & fournir un support technigue et des mises & jour de sécurité, mais nous ne p
jour des fonctionnalités, Les applications devrant étre mises & niveau vers Microsoft Authentication Library (MSAL) et Microsoft Graph. En savoir plus
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e Cliquez sur « nouveau secret » (6) puis remplissez le formulaire (7), nous vous conseillons de
choisir une date d’expiration de 24 mois minimum.

ecrets  #

Description | Entrez une description pour ce secret client ‘
& Des commentaires ?
A | Date d'expiration | 730 jours (24 mois) ~ ‘
E d'identification p aux applications confidentielles de s'identifier uprés du service d'authentification lors de la réception de jetons 2 un
mplacement adressable web (avec un schéma HTTPS), Pour un niveau plus élevé de sécurité, nous recommandons d'utiliser un certificat (au lieu d'un secret client) comme
rformations d'identification.

kS
@ Les certificats d'inscription d'application, les secrets et les informations d'identification fédérées se trouvent dans les onglets ci-dessous. @

Certificats (0)  Secrets client (0)  Informations d'identification fédérées (0)

Chaine secréte que I'application utilise pour prouver san identité lors de la demande de jeton. Peut aussi étre appelée mot de passe d'application.

Description Date d'expirat..  Valeur © ID de secret

Aucun secret client n'a été créé pour cette application.

e Gardez en mémoire le contenu du champ « valeur » (d). Attention vous ne le verrez que une fois !

Mouveau secret client
Description Date d'expirat...  Valeur © ID de

Mon secret 06/06/2025 QTBE8Q~Z.mMNgUUZ7oV319Kkzrmsvizewu... D @?91[

o Cliquez sur « APl autorisées » puis sur « ajouter une configuration » et sélectionnez les
autorisations listées ci-dessous en tant que « autorisation d’application ».

Microsoft Azure £ Rechercher dans les ressources, services et documents (G+/)

F o & @ &

Accueil > Intelligent Audit | Inscriptions d'applications >

=3 Intelligent Audit = X
"y

I}'/ kechelcher ] < Ty Supprimer @ Points de terminaison Fonctionnalités en préversion

. vue densemble

/\ Bases
& Démarrage rapide
Nom d'affichage Informations d'identification client
# Assistant Intégration
i ID d'application (client) URI de redirection
Gerer
T2 Personnalisation et propriétés ID de I'objet URI ID d'application
Ajouter un URI d'ID d"application
3 Authentification X o . i
ID de I'annuaire (locataire) Application managée dans I'annuaire local

Certificats & secrets

Types de comptes pris en charge
Tous les utilisateurs de compte Microsoft

Configuration du jeton

- API autorisées «

& Exposer une API

o Starting June 30th, 2020 we will no longer add any new features to Azure Active Directory Authentication Library (ADAL) and Azure Active Directory Graph. We S

will continue to provide technical support and security updates but we will no longer provide feature updates. Applications will need to be upgraded to

B o ) — Microsoft Authentication Library (MSAL) and Microsoft Graph. En savoir plus
fiL Roles d'application

&8 Propriétaires )
Démarrer  Documentation

4. Rdles et administrateurs

e Générez votre application avec la plateforme d’identités Microsoft
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Cliquez sur « ajouter une autorisation »

@ Successfully granted admin consent for the requested permissions.

A\ Granting tenant-wide consent may revoke permissions that have already been granted tenant-wide for that application. Permissions that users have already granted on their own behalf aren't affected. Leam more

@ The "Admin consent required" column shows the default value for an organization. However, user consent can be customized per permission, user, or app. This column may not reflect the value in your organization, or in organizations where this app will be used. Learn more

Configured permissions

applications are authorized to call APIs when they are granted permissions by users/admins as part of the consent process. The list of configured permissions should include

To view and manage consented permissions for individual apps, as well as your tenant's consent settings, try Enterprise applications

3ll the permissions the application needs. Learn more about permissions and consent
ram admin consent for Intelligent Audit
API / Permissions name Type Description Admin consent requ... Status
VM
Sites.ReadWrite Al Application Read and write items in all site collections Yes @ Granted for Intelligent A
User.Read Delegated  Sign in and read user profile No @ Granted for Intelligent A

Vous allez devoir chercher ces informations dans « Microsoft Graph » et « SharePoint »
Demander des autorisations d'API *

Sélectionner une API

API Microsoft Graph API utilisées par mon organisation Mes AP

APl Microsoft couramment utilisées

Microsoft Graph

‘\ Take advantage of the tremendous amount of data in Office 365, Enterprise Mobility + Security, and Win
< ’ Access Microsoft Entra D, Excel, Intune, Outlook/Exchange, OneDrive, Oneblote, SharePoint, Planner, and mor
‘ through a single endpoint.

A Azure Service Management % Intune Ij Office 365 Management APls

Accés programmatique & la plupart des Accés par programmation aux données Retrieve information about user, admin,

fonctionnalités disponibles via le portail Intune systemn, and policy actions and events

Azure from Office 365 and Microsoft Entra ID
activity logs

Power Bl Service SharePoint

a Skype for Business

Intégrer les fonctionnalités de présence
en temps réel, messagerie sécurisée,
appel et conférence

Interagir & distance avec les donnéeq
SharePoint

Accés par programmation aux
ressources du Tableau de bord comme
les jeux de données, les tables et les
lignes dans Power Bl

Plus d'API Microsoft

< Toutes les AP|

—, Microsoft Graph
ag' https://graph.microsoft.com/ Documents

Quel type d'autorisation votre application nécessite-t-elle ?

Autorisations déléguées Autorisations d'application

Votre application s'exécute en tant que service en arriére-plan ou
émon sans utilisateur connecté,

Votre application doit accé: n tant qu'utilisateur connecté,

Aprés avoir cliqué sur « Autorisation d’application », sélectionnez dans « Group », « Sites »,
« Files », « User », « Termstore » les autorisations suivantes :
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APl / Permissions name Type Description Admin consent requ...| Status
~ Microsaft Graph (2) Ll
Sites.ReadWrite.All Application  Read and write items in all site collections Yes @ Granted for Intelligent A »2»
User.Read Delegated  Sign in and read user profile Mo @ Granted for Intelligent & | ===

o Cliquez sur « Accorder un consentement d’administrateur », des cercles verts doivent
apparaitre comme ci-dessus.

~ Accorder un consentement d'administrateur pour Diginat

Cette étape est indispensable.

e |’acces est ainsi créé.

o Derniére étape, il convient de créer un Site d’équipe dans I'environnement SharePoint de votre
cabinet, via vos acces SharePoint puis « Créer un site » puis « site d’équipe » puis de lui donner un
Nom par exemple « Intelligent-Audit » et de retenir ce nom (e)

ATTENTION : ce nom ne doit pas contenir d’espace, ni de caractére spéciaux. Merci de bien vouloir
nous fournir une capture d’écran du site une fois créé.

a SharePoint b -+

(& 8 htips;//bamsassocies.sharepoint.com/_layouts/15/sharepoint.aspx?&login_hint=romain.bade@bams-associes.fr

E Pappersfr [/ Yooz 15 Beeye? & DocuSign QB 365 E‘] Lucca CEC BB Microsaft Azure Day to Day === Intelligent Audit
:::  SharePoint 2 Rechercher dar
() Créer une publication d'actualités
@ Suivi Sites fréquents
BM BA
Afficher tout .. . .. .
B ertod BAMS - Missions Audit CAC BAMS - Missions Audit CAC
prive Groupe
e
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Créer un site d'équipe

Votre site d'équipe sera connecté a un Microsoft 365 groupe, qui
offre 3 votre site un bloc-notes OneMote partagé, une adresse e-
mail de groupe et un calendrier d’équipe.

Connectez votre site d'eéquipe a2 une équipe Microsoft pour
activer le chat persistant en sélectionnant Et:apes suivantes
= dans la navigation de la suite et ensuite Ajouter une
conversation en temps réel. En savoir plus

Nom du site * e

Description du site

Indiguer aux utilisateurs I'objectif de votre site

Annuler

C’est terminé. Merci de bien vouloir nous communiquer les informations qui figurent au début de ce

document.
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